TECHNICKÉ PROSTŘEDKY

A PRVKY ZABEZPEČOVACÍ

TECHNIKY

Určeno pro výuku odborných předmětů na SOS Litovel

ÚVOD

Předmět technické prostředky a prvky zabezpečovací techniky pokrývá svým obsahem problematiku elektronické zabezpečovací signalizace (EZS), systémů průmyslové televize  (CCTV) a elektrické požární signalizace (EPS). V omezené míře se věnuje problematice přístupových systémů (ACS), systémů místního rozhlasu a evakuačních systémů, ochraně automobilů, mechanických zábranných systémů (MZS). Vychází z historického vývoje oboru a vysvětluje fyzikální principy prostředků a prvků systémů zabezpečovací techniky.

1.1 Úvod do oboru poplachových systémů 

Potřeba ochrany před nebezpečím a s tím spojená potřeba signalizovat nebezpečí, když je bezpečnost ohrožena, provází lidstvo od začátku civilizace. Hrozba mohla vždy přicházet právě tak od přírodních sil jako je potopa a oheň, jako i od nepřátel.

Jak se civilizace vyvíjela, vyvíjely se i systémy vyhlašování poplachu, kdy se vždy jednalo výhradně o lidskou činnost.

2 CHRONOLOGIE VÝVOJE 

V období průmyslové revoluce na přelomu 18. a 19. století došlo ke koncentraci mas lidí do měst a toto období je charakterizováno jako věk nových technologií. Základní přelom v přenosu informací na dálku znamenal vynález telegrafu v roce 1835 a jeho první reálná realizace v roce 1844. Poprvé byl v systémech pro signalizaci nebezpečí použit v roce 1847, kdy byly propojeny požární hlásky telegrafem s centrálním stanovištěm. Toto centrální stanoviště bylo dále propojeno s jednotlivými požárními stanicemi.

V roce 1851 byl schválen systém tzv.“volající skřínky „(v současné době veřejný hlásič) a v roce 1854 fungovaly v městě Boston 42 takové hlásiče.

První známý elektrický zabezpečovací systém patentovaný v roce 1853 využíval kombinaci kontaktů instalovaných do dveří a oknech, které obsahovaly baterii se zvonkem. Tento systém začala vyrábět elektrikářská firma v USA, jež se tím stala první firmou na světě, která vyráběla elektrické součástky jako základ první zabezpečovací techniky –fy Hinds&Williams.

Tato firma uvedla do provozu v roce 1858 první centrály elektrické ochrany, v současné době známé jako pulty centralizované ochrany (PCO). V době od zmiňovaného roku 1858 do začátku 20. století využívá elektrická zabezpečovací signalizace různé druhy kontaktů spínacích, rozpínacích, kombinovaných ve spojení s nástražným drátem.

Začátek 20.století můžeme charakterizovat jako období, ve kterém se využívají elektromagnetická čidla založená na principu setrvačnosti. Jednalo se o speciální čidla pro ochranu trezorových místností využívající různých typů vibračních kontaktů. Do poloviny 50.let 20. století byly zabezpečovací ústředny zásadně reléovou záležitostí. Průmyslová výroba tranzistorů a následná miniaturizace elektronických zařízení a součástek v 60.letech 20. století dala vznik novým technologiím vyvinutých pro potřebu kosmického výzkumu, jako i nutnost uvést jednotlivé součástky a zařízení do dalších odvětví, (tzn. Spotřební průmysl a hospodářství). Toto období můžeme charakterizovat jako období nových druhů čidel, jejich elektronizace a komputerizace.

Změnou vnitrospolečenské situace v demokratických zemích došlo k decentralizaci bezpečnostních činností, což dalo podmět k vzniku rozvoje pultů centralizované ochrany a s tím souvisejících bezpečnostních služeb. Padesátá léta 20. století jsou charakterizována využitím elektronických čidel, kdy se jedná o tzv.trezorové kontakty.

V 60. letech minulého století se zvyšující se úrovní polovodičových součástek mohla přijít VKV prostorová čidla, která pracovala na principu pokrytí chráněného prostoru nemodulovaným signálem o frekvenci stovek MHz a vyhodnocování změn elm. pole. Zahájení průmyslové výroby Gunnových diod jako komerčně i technicky využitelných generátorů GHz frekvencí znamenalo vývoj a použití mikrovlnných čidel. Ve druhé polovině 70. let se objevuje na trhu nejúspěšnější zabezpečovací prvek – pasivní infračervéné čidlo (passive infrared Detektor –PIR). 

V poslední době se rozvíjejí biometrické systémy, které využívají některých anatomických a fyziologických vlastností člověka k jeho identifikaci. Tyto systémy byly využívány pouze v přístupových systémech (Access Kontrol Systéme).

2.1 Specifické normy oboru zabezpečovací techniky 

Základní legislativní rámec je tvořen Zákonem č.22/97 Sb. o technických požadavcích na výrobky a jednotlivé součásti systémů. Zákon vychází z dokumentů EU:

· Směrnice 93/59 o všeobecné bezpečnosti výrobků

· Rezoluce Rady EU č. 90/C 10/01 o globálním přístupu k posuzování shody 

· Rozhodnutí rady EU 93/465/EHS o modulech posuzování shody a označování shody značkou CE

· Rezoluce rady EU 85/C 136/01 o novém přístupu k technické harmonizaci a normám 

· Technické požadavky z hlediska elektromagnetické kompatibility (EMC) NV 169/1997

Technické požadavky z hlediska EMC se vztahují na elektrická nebo elektronická zařízení včetně vybavení a instalací obsahující elektrické nebo elektronické součásti 

Elektromagnetickou kompatibilitu můžeme charakterizovat jako schopnost zařízení, jednotky zařízení nebo systému fungovat uspokojivě v elektromagnetickém prostředí, aniž by samo způsobovalo nepřípustné elektromagnetické rušení jakéhokoliv zařízení v daném prostředí. Pro posouzení shody je možno použít harmonizovaných ČSN.

	Směrnice EU
	Název
	Nařízení vlády ČR

	LVD 73/23
	Technické požadavky na elektrická zařízení nízkého napětí
	NV 168

	EMC 89/336
	Technické požadavky na výrobky z hlediska elektromagnetické kompatibility
	NV 169

	ATEX 94/09
	Technické požadavky na zařízení a ochranné systémy určené pro prostředí s možností výbuchu
	NV 176

	CPD 89/106
	Bezpečnost při požáru
	-

	TTE 91/263
	Telekomunikační koncová zařízení
	NV 426

	EEC 92/58
	Ochrana zdraví při práci
	-


Tabulka 1.:Směrnice EU /Nařízení vlády ČR vztahující se k oboru zabezpečovací techniky 

Zvyšující se počet stále složitějších elektrických a elektronických zařízení spolu s rozšiřováním všech typů telekomunikačních a radiokomunikačních služeb má za následek vznik a nežádoucí působení různých druhů rušivých elektromagnetických signálů. Tyto signály ztěžují či dokonce znemožňují nejen funkci okolních citlivých přijímačů, ale mohou podstatnou měrou ovlivnit jakékoliv elektronické zařízení včetně výpočetní techniky a techniky pro přenos dat, které se v posledním čase hojně využívají v zabezpečovací technice.

Respektování EMC při vývoji, konstrukci a výrobě prakticky všech elektrotechnických elektronických zařízení je již v současné době nezbytnou podmínkou jejich prodejnosti na tuzemských  a zahraničních trzích.

Problematiku elektromagnetické kompatibility můžeme rozdělit podle vlivu na systémy:
· vliv EMC na biologické systémy (nad 1 GHz objasněny pouze tepelné účinky)

· vliv EMC na technické systémy

Základní dělení EMC z hlediska interferenčního působení:
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Rozdělení elektromagnetické kompatibility podle úrovní mezi rušení:

· mez rušení – mezní hodnota

· mez interference – maximální hodnota pro zhoršení stavu zařízení v provozu

· mez odolnosti

· mez susceptibility

S prudkým rozvojem elektroniky, zejména mikroprocesorové techniky, zvyšování výkonů, rozšiřování kmitočtových pásem, nahrazování kovů plasty, zvyšování přenosových rychlostí, digitalizací a podobně, v posledních letech a jejím pronikání prakticky do všech oblastí každodenního života ztratila EMC svoji exkluzívnost a týká se nás všech.

Struktura norem

Tabulka 2 .: Skupina norem v působnosti CLC/TC a CEN/TC72

	POPLACHOVÉ SYSTÉMY
	+

	Všeobecně

EN 50130+
	Elektronické zabezpečovací systémy (EZS)

EN 50131+
	Systémy uzavřených televizních okruhů (CCTV)

EN 50132+

	Systémy kontroly a řízení vstupu (ACS)

EN 50133+
	Systém\ přivolání pomoci

(SAS)

EN 50134+
	Systémy tísňové (HUAS)

EN 50135+

	Přenosová zařízení (ATS)

EN 50136+
	Systémy kombinované nebo integrované (IAS)

EN 50137+
	Elektrická požární signalizace (EPS)

EN 54+


Tabulka 3.: Struktura norem skupiny ČSN EN 5013x-x

	ČSN EN 5013 x – 1

Systémové požadavky
	Systémová norma – co má umět systém, jaké plní funkce, všeobecné požadavky na jednotlivé typy výrobků, kategorizace

	ČSN EN 5013 x – y

Produkované normy
	Obsahují konkrétní a detailní požadavky na konkrétní typy výrobků, včetně požadovaných zkoušek

	ČSN EN 5013 x – 7

Aplikační směrnice
	Definování návrhu systému, jeho montáž, údržba, fáze návrhu a montáže


Tabulka 4.: Skupina norem na elektronické zabezpečovací systémy (EZS)

	Číslo normy
	Zjednodušený název

	EN 50131-1
	Všeobecné požadavky

	EN 50131-2-1
	Společné požadavky na detektory (čidla)

	EN 50131-2-2
	Detektory (čidla) pasivní

	EN 50131-2-3
	Detektory (čidla) MW

	EN 50131-2-4
	Detektory (čidla) kombinované PIR/MW

	EN 50131-2-5
	Detektory (čidla) kombinované UZ/PIR

	EN 50131-2-6
	Detektory (čidla) otevření

	EN 50131-3
	Ústředny

	EN 50131-4
	Výstražná zařízení

	EN 50131-5-1
	Společné požadavky pro propojovací zařízení

	EN 50131-5-3
	Propojovací zařízení využívající vyhrazené drátové spoje

	EN 50131-5-4
	Propojovací zařízení využívající vf techniku

	EN 50131-5-5
	Propojovací zařízení využívající IČ techniku

	EN 50131-6
	Napájecí zdroje

	EN 50131-7
	Pokyny pro aplikace


Tabulka 5.: Skupina norem na elektrické požární signalizace (EPS)

	Číslo normy
	Zjednodušený název

	EN 54-1
	Úvod


	EN 54-2
	Ústředna EPS

	EN 54-3
	Sirény

	EN 54-4
	Napájecí zdroj

	EN 54-5
	Hlásiče teplot

	EN 54-7
	Hlásiče kouře

	EN 54-10
	Hlásiče plamene

	EN 54-11
	Hlásiče tlačítkové

	EN 54-12
	Hlásiče lineární

	EN 54-13
	Systémové požadavky

	EN 54-14
	Aplikační návody

	EN 54-15
	Hlásiče multisenzorové

	EN 54-18
	Vstupní/výstupní zařízení

	EN 54-19
	Lineární tepelné hlásiče

	EN 54-20
	Nasávací hlásiče

	EN 54-21
	Přenosová zařízení


V ČR je centrálním orgánem pro proces zavádění EN do ČSN Český normalizační institut (ČSNI).

ČSNI na základě návrhu zainteresovaných zájmových sfér společnosti zřizuje technické normalizační komise (TNK), které jsou odborné normalizační orgány s celostátní působností, registrované a koordinované ČSNI. Jejich činnost spočívá v návrhu v oboru normalizací a podobně.

Základem návrhu a montáže EZS se zabývá aplikační směrnice ČSN ES 501317, vydaná českou asociací pojišťoven (ČAP). Důležitým výstupem systémového návrhu je určení stupně zabezpečení a třídy okolního prostředí. Z údajů se vychází při dalším návrhu EZS. ČAP vydala předpis stanovující pojistné třídy k zabezpečení majetku (P 2333). Tato směrnice stanovuje 6 pojistných tříd k zabezpečení majetku.

Tabulka 6.: Tabulka úrovní střežení

	
	POJISTNÉ TŘÍDY

	
	A
	B
	C
	D
	E
	F

	ČSN P ENV 1627

( třída bezpečnosti )
	2
	3
	3
	4
	5
	6

	ČSN EN 50131-1

(stupeň zabezpečení komponentů )
	2*
	2
	3
	3
	4
	4

	Aplikační směrnice ČAP P131-1
	1*
	2
	2
	3
	4
	4


*u pojistné třídy A musí být komponenty min. stupně zabezpečení 2.

Základní konfigurace poplachového přenosového systému je tvořena:
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3 ELEKTRONICKÉ ZABEZPEČOVACÍ SYSTÉMY (EZS)

ČSNI vydal v roce 1999 jako ČSN EN 50 131 – 1 evropskou normu EN 50 131 – 1, která zahrnuje všeobecné požadavky na EZS. Dalším zdrojem terminologie je dnes norma ČSN EN 50131/Z1, která byla vydaná v roce 2000.

Zařízení elektrické zabezpečovací signalizace (zařízení EZS): je soubor čidel, tísňových hlásičů, ústředen, prostředků poplachové signalizace, přenosových zařízení, zapisovacích zařízení a ovládacích zařízení, jejichž prostřednictvím je opticky nebo akusticky signalizováno na určeném místě narušení střeženého objektu nebo prostoru.

3.1 Základní názvosloví EZS:

· poplachový systém (alarm systému): elektrická instalace, která reaguje na ruční nebo automatickou detekci přítomnosti nebezpečí

· elektronický zabezpečovací systém (EZS) (intruder alarm systém): poplachový systém pro detekci a indikaci přítomnosti, vstupu nebo pokusu o vstup narušitele do střeženého objektu

· subsystém (subsystem): část EZS, která je umístěna v jasně definované části střežených objektů a je součástí střeženého objektu

· komponenty systému (systém components): jednotlivá zařízení, která když jsou uspořádána, tvoří EZS

· čidlo EZS: zařízení, které reaguje na jevy související s narušením střeženého objektu nebo prostoru nebo s nežádoucí manipulací se střeženým objektem nebo předmětem vytvořením předem určeného výstupu elektrického signálu

· čidlo EZS destrukční: čidlo schopné pouze jednorázové funkce. (při vyhlášení poplachu se samo zničí)

· čidlo EZS napájené: čidlo vyžadující ke svému provozu napájení elektrickou energií

· čidlo EZS nenapájené: čidlo nevyžadující ke svému provozu napájení elektrickou energii

· čidlo prostorové: reaguje na jevy související s narušením střeženého prostoru

· čidlo směrové: reaguje na jevy související s narušením v definovaném směru

· čidlo: (detector) zařízení určené k vysílání poplachového signálu nebo zprávy jako odezvy na zaznamenání abnormální podmínky, indikující přítomnost nebezpečí

· aktivní (active): stav čidla při přítomnosti nebezpečí

· senzor (sensor): ta část čidla, která snímá změnu stavu 

· tísňové hlásiče EZS: zařízení určená k manuálnímu vyhlášení poplachu osobami, které jsou seznámeny s jejich použitím

· veřejný tísňový hlásič: tísňový hlásič instalovaný zjevně, k jehož ovládání je třeba překonat určitou překážku zabraňující nahodilému zneužití

· speciální tísňový hlásič: tísňový hlásič instalovaný skrytě, ovládaný stanoveným způsobem obsluhou obeznámenou s jeho použitím

· ústředna EZS: zařízení určené k příjmu a vyhodnocení výstupních elektrických signálů čidel nebo tísňových hlásičů a k vytvoření signálu o narušení. Ústředna EZS (control and indicating equipment): zařízení pro příjem, zpracování, ovládání, indikaci a inicializaci následného přenosu informací

· signalizační zařízení EZS: zařízení, které opticky a akusticky nebo opticky nebo jenom akusticky signalizuje výstupní informace ústředny 

· signalizační panel EZS: zařízení, které souběžně signalizuje některé nebo všechny stavy ústředny

· signalizační (výstražné) zařízení: (warning device) zařízení, které vyhlašuje poplach nebo výstrahu

· orientační tablo EZS: zařízení, které opticky znázorňuje místo narušení ve schématickém plánu střeženého objektu

· přenosové zařízení EZS: zařízení, které umožňuje samočinné předávání výstupních informací do určeného místa po lince jednotné telekomunikační sítě nebo po samostatném vedení nebo po síťovém vedení nebo bezdrátově

· komunikátor poplachového systému: (alarm systém transceiver) přenosové poplachové zařízení, které je umístěno ve střežených prostorách nebo na satelitní stanici

· pult centralizované ochrany ( PCO ): zařízení, které umožňuje přenos i vyhodnocení signalizace narušení ze zabezpečených objektů do místa centrálního vyhodnocení pomocí linek jednotné telekomunikační sítě (JTS)

· poplachové přijímací centrum / pult centralizované ochrany (PPC/PCO): (alarm receving centre) trvale obsluhované vzdálené středisko, do kterého se předávají informace týkajících se stavů jednoho nebo více EZS

· monitorovací centrum: (monitoring centre) člověkem na dálku obsluhované centrum, kterým je monitorován jeden nebo více poplachových přenosových systémů

· zapisovací zařízení EZS: zařízení, které umožňuje automatické provedení písemného zápisu výstupních informací ústředny s doplněním identifikačních a časových údajů

· řídící jednotka EZS: část ústředny, která umožňuje automaticky podle předem nastaveného programu ovládání zařízení EZS v nastavitelném časovém intervalu

· základní zdroj EZS: zdroj elektrické energie pro trvalé napájení zařízení EZS

· napájecí zdroj EZS: (power supply) část EZS, která zajišťuje energii pro EZS nebo pro některý jiný komponent EZS

· náhradní zdroj: zdroj elektrické energie pro napájení zařízení EZS při výpadku základního zdroje

· sabotáž: (tamper) úmyslné zasahování s nedovolenou manipulací do EZS nebo jeho částí

· detekce sabotáže: (tamper detection) detekce úmyslného zasahování do EZS nebo jeho komponentů

· zabezpečení proti sabotáži: (tamper security) metody a prostředky ochrany EZS nebo jeho komponentů proti úmyslnému zasahování a detekce úmyslného zasahování do EZS nebo jeho komponentů

· pohotovostní stav čidla: funkční stav čidla charakterizovaný jeho pohotovostí reagovat na poplachový podnět

· aktivní čidlo: (active detector) čidlo schopné porovnávat vstupní signály s předem definovanými kritérii (rychlost, frekvence, amplituda, směr) před vysláním poplachového signálu nebo zprávy 

Schematické znázornění systému SZS

Nejdůležitějším kritériem pro zatřídění příslušného prvku EZS jsou tzv.Stupně zabezpečení, které jsou definovány v ČSN EN 50131-1.

Tabulka 7: Stupně zabezpečení

	Stupně
	Míra rizika
	Předpokládaný typ narušitele

	1
	Nízké
	Narušitel má malou znalost EZS, omezený sortiment

Snadno dostupných nástrojů

	2
	nízké až střední
	Narušitel má určité znalosti EZS

	3
	střední až vysoké
	Narušitel je obeznámen s EZS, úplný sortiment

Základních přenosných přístrojů a elektronických 

zařízení

	4
	vysoké
	Narušitel je schopen nebo má možnost zpracovat

Podrobný plán vniknutí


3.2 Rozdělení prvků EZS



















































3.3 Prvky plášťové ochrany

Prvky plášťové ochrany slouží k hlídání otevření, destrukce prostorů pláště budovy (oken, vrat, dveří).

Magnetické kontakty

Magnetické kontakty tvoří dvojici dílů - jazýčkový kontakt a permanentní magnet. Jazýčkový kontakt je tvořen zatavenou trubičkou naplněnou ochrannou atmosférou, v níž jsou dva feromagnetické kontakty. Permanentní magnet je nejčastěji zmagnetizovaný váleček z feritu (ALNICO).

Čidla na ochranu skleněných ploch

Tříštění skla vyvolává charakteristický zvuk, který se hmotou skla šíří jako vlnění v pevném tělese. Toto vlnění zachycuje čidlo pevně spojené s plochou skla. Tlaková čidla se nazývají kontaktní. Při narušení skleněné plochy je vlnění vyhodnoceno elektricky, a to čidly a čidla způsobí hlášení. Pro nejvyšší úrovně rizik jsou určena aktivní čidla na ochranu skleněných ploch. Obsahují vysílací a přijímací část. Elektronika vyhodnocuje změny přenosu oproti normálnímu stavu. Tato čidla mají velký dosah a mohou střežit až 25m2 plochy.

U nás jsou rozšířena tzv. akustická čidla na rozbití skleněných ploch. Nevyhodnocují vlnění v tělese skla, ale následný akustický efekt při tříštění skla. Elektronika vyhodnocuje pouze akustické vlnění přijaté elektretovým mikrofonem.

Mechanické kontakty

Jedná se o mikrospínače, které jsou konstrukčně uzpůsobené pro zabudování do rámů proti západce zámku. Mezi mechanické kontakty patří nájezdy, jež umožňují uzavření elektrického obvodu, když je potřeba přivést proud do čidla na posuvný nebo otočný díl osazení stavebního otvoru.

Vibrační čidla

K prvkům střežení pláště budov patří vibrační čidla pro hlídání průrazu střen a stavebních konstrukcí.Základem je elektromechanický měnič doplněný vyhodnocovací technikou.Tato čidla mají velkou šířku pásma vyhodnocovacích kmitočtů, nastavitelnou citlivost a optickou indikaci s pamětí.

Poplachové fólie, tapety, poplachová skla

Uvedená čidla pracují na principu přerušení vodivého média, nejvíce jako jemného drátku uvnitř nosiče (fólie, tapety, skla). Podstatným problémem zůstává vysoká náročnost vlastního řemeslného provedení všech variant střežení pláště objektů.

Drátová čidla

Jedná se o jemná ocelová lanka propojená s citlivým mikrospínačem. Jsou vhodná pro střežení velkých prostupů ventilace a prostupů inženýrských sítí do objektu. Reagují již na malé zvýšení mechanického napětí.

Rozpěrné tyče

Jedná se o typ čidla, který je vlastně tvořen miniaturním mechanickým spínačem, jehož klidový stav je mechanicky aretován tyčí.

3.4 Prvky prostorové ochrany (čidla prostorová)

Základní dělení prvků prostorové ochrany:

· čidla pasivní-při zjišťování charakteristických rysů napadení pouze registrují fyzikální změny ve svém okolí

· čidla aktivní-při zjišťování charakteristických rysů napadení vytvářejí své pracovní prostředí aktivním působením na své okolí a detekují změnu takto vytvořeného fyzikálního prostředí.

Druhy čidel pohybu:

· pasivní infračervená čidla (Passive Infra Red-PIR)

· aktivní ultrazvuková čidla (Ultrasonic-US)

· aktivní mikrovlnná čidla (Microwave-MW)

Každé z těchto čidel využívá ke své funkci odlišnou část kmitočtového spektra elektromagnetického vlnění. Doplňkovou funkcí těchto čidel může být tzv.funkce ochrany proti zastínění (antimasking). Tato funkce je aktivní v době klidu objektu a slouží k indikaci zastínění čidla.

Pasivní infračervená čidla

Tato čidla jsou označována jako PIR čidla (Passive infra red sensor). Jsou založena na principu zachycení změn vyzařování v infračerveném pásmu kmitočtového spektra elektromagnetického vlnění. Využívají skutečnosti, že každé těleso, jehož teplota je vyšší než –273 0C (absolutní nula) a nižší než 560 0C, je zdrojem vyzařování vlnění v infrapásmu odpovídajícím teplotě tělesa. (pro teplotu lidského těla cca 35 0C je charakteristická vlnová délka 9,4mm). Elektronika vyhodnotí signál těmito změnami vyvolaný a způsobí vyhlášení poplachu.

V praxi je možné se setkat s optikou dvojího druhu:

· zobrazení pomocí soustavy Fresnelových čoček (užití je ekonomické)

· soustava křivých zrcadel

Ultrazvuková čidla

Ultrazvuková čidla využívají část spektra mechanického vlnění nad pásmem kmitočtů slyšitelných lidským uchem. Jsou aktivní-vysílají do prostoru energii. Vysílač vysílá vlnění o stálém kmitočtu. Přijímač přijímá vlnění odražené od překážek v uzavřeném prostoru. V klidovém stavu elektronika vyhodnotí přijatou vlnu ve stále stejném vztahu k vlně vyslané.

Pohybuje-li se v prostoru libovolné těleso, mění se fáze přijatého vlnění. Tato změna fáze je vyhodnocena elektronikou a vede k vyhlášení poplachu. (jedná se o aplikaci Dopplerova jevu v pásmu ultrazvukových kmitočtů). Tento vztah můžeme vyjádřit:




f1=f / 1-(v / c)2
Kde

f1...kmitočet přijatý přijímačem



f... kmitočet vyslaný vysílačem



v...rychlost pohybu obrazné plochy (pachatele)



c...rychlost pohybu vlnění užitého k detekci

Mikrovlnná čidla

Mikrovlnná čidla vycházejí ze stejného principu činnosti jako ultrazvuková čidla, ale v kmitočtovém pásmu elektromagnetického vlnění, kdy se jedná o pásma 2,5GHz, 10GHz nebo 24GHz. Výrobci přešli již výhradně od použití technologie vlnovodů k realizaci mikropásmového vedení integrovaného do desky plošných spojů.

	


	


Charakteristiky mikrovlnných čidel ve volném prostředí s variantami


A-nižší dosah


B-vyšší dosah

Kombinovaná (duální) čidla

Vývoj kombinovaných (duálních) čidel vychází ze zásady, že je zanedbatelná pravděpodobnost součastného vzniku jevů, které by mohly vyvolat planý poplach u více čidel pracujících na různých fyzikálních principech. Jedná se o čila typu PIR-US,PIR-MW.

Rizikové faktory falešných poplachů se pro jednotlivé systémy liší, z toho důvodu se aplikuje princip dvou odlišných fyzikálních principů.

3.5 Prvky tísňového hlášení

Veřejné tísňové hlásiče

Jedná se o magnetické kontakty nebo mikrospínače zapouzdřené do podoby tlačítka. Slouží veřejnosti k vyvolání tísňového hlášení.

Speciální tísňové hlásiče


Jedná se o magnetické kontakty nebo mikrospínače zapouzdřené do podoby tvarovaného tlačítka nebo nožní spínací lišty. Slouží klientům k nepozorovanému vyvolání tísňového hlášení v případě přímého ohrožení.

Automatické tísňové hlásiče

ATH umožňují vyhlášení tísňového poplachu nezávisle na vůli obsluhy. Speciální druh tísňových hlásičů tvoří tzv. čidla poslední bankovky. Vyrábějí se v provedení:

· Kontaktní (mechanická)čidla

· bezkontaktní (optoelektronická)čidla

-základní varianta

-s optickou identifikací

-s optickou identifikací a s nastavitelným zpožděním poplachu

Osobní tísňové hlásiče

Jedná se o bezdrátové hlásiče, výstupní signál vysílaný do prostoru je modulován kódem nastavitelným shodně s přijímačem. Využívají podle typu různá kmitočtová pásma, nejvíce pásmo 27Hz nebo pásma 300Hz a 400Hz. Existují varianty pracující na ultrazvukovém principu. Bezdrátové tísňové hlásiče se také vyrábějí v podobě přívěsků, náramků.

3.6 Prvky předmětové ochrany 

Pro prvky předmětové ochrany je možno využít celé řady prvků určených původně pro jiné účely, např. magnetické kontakty, PIR čidla, mikrovlnná čidla infračervené závory, optoelektronická čidla a podobně. Specifickou skupinou předmětových čidel jsou čidla závěsová a polohová čidla na ochranu uměleckých děl a předmětů.

Jedná se o otřesová (seizmická) čidla pracující na principu selektivního zpracování vlnění, jež se šíří pevnými tělesy při jejich mechanickém nebo termickém opracovávání. Nejnovější typy využívají při své činnosti digitálního zpracování signálu.

Čidla na ochranu uměleckých předmětů jsou určená pro střežení předmětů zavěšených výstavních síních, galerií a podobně. Tato čidla můžeme rozdělit do skupin:

· závěsová čidla - střežený předmět je zavěšen pomocí závěsného lanka na hák čidla. Čidlo vyhodnocuje síly působící na hák a podle nastavení citlivosti vyhodnotí elektronika i velmi slabé malé pohyby střeženého objektu

· polohová čidla - elektromagnetická nebo kontaktní čidla, která citlivě reagují na změnu polohy střeženého předmětu.

· kapacitní čidla - jsou určena k indikaci přiblížení nebo doteku chráněného předmětu. Střežený objekt je umístěn v elektrickém poli čidla (Ep) nebo je přímou součástí elektrod. Osoba v elektrickém poli kondenzátoru tvořeného střeženým předmětem a polepy mění změny vyhodnocuje a dává povel k vyhlášení poplachu.

Prvky venkovní obvodové (perimetrické) ochrany

Jedná se o čidla, která chrání, resp. signalizují narušení vnějších částí u rozlehlých objektů, komplexů budov nebo továren na samostatném pozemku.

Vzhledem k dimenzím venkovních prostor se liší od čidel pro vnitřní použití především v dosahu (řádově o 100 m). Problém venkovního zabezpečení je velké množství podnětů, na které by neměla čidla reagovat. Jedná se o :

· vlnění travního porostu

· pohyb listí a větví stromů a keřů

· vibrace oplocení ve větru

· proudění vzduchu

· vítr

· sníh a déšť

· pohyby různých druhů zvěře

· dopravní ruch v blízkosti hranice pozemku

Podněty, které se svým charakterem přibližují situaci narušení, není možno nikdy zcela eliminovat. Z tohoto důvodu se často kombinuje systém venkovní perimetrické ochrany se systémem průmyslové televize (CCTC).

Mikrofonické kabely pracují na principu namáhání nebo záchvějích citlivého mikrofonického kabelu, které se převádějí na elektrický signál. Akustický odposlech slouží k rozpoznání charakteru narušení, úroveň odezvy odpovídající vyhlášení poplachu je nastavitelná.

Infračervené závory a bariéry, které pracují na principu přijímací a vysílací strany, jsou často používané v praxi. Mezi stranami probíhá jeden nebo více infračervených paprsků. Při přerušení některého z nich dochází na přijímací straně k vyhodnocení a vyhlášení poplachového stavu. Použitelný dosah je 50-150 m .

Uspořádání bariér s použitím paprsků





Mikrovlnné bariéry , které pracují na principu vysílače a přijímače, patří k prvkům venkovní perimetrie ochrany. Mezi přijímačem a vysílačem se vytvoří elektromagnetické pole. Vnik osoby do detekční zóny způsobí porušení elektromagnetického pole. Změna je detekována a vyhodnocována přijímačem. Výhodou mikrovlnných čidel je jejich dosah, cca 200 až 300m, při relativně vysoké odolnosti vůči povětrnostním podmínkám.

Štěrbinové kabely patří k druhům venkovní perimetrické ochrany, kdy se jedná o položený koaxiální kabel. Stínění má snížené krytí. Jeden kabel tedy vyzařuje a vytváří elektromagnetické pole, jehož změny jsou druhým kabelem vyhodnocovány. Při narušení tohoto pole dochází k vyhlášení poplachu.

Zemní tlakové hadice patří k druhům venkovní ochrany, kdy se jedná o hydraulické podzemní čidlo pod názvem GPS (Ground Perimeter Systém) .Jedná se v podstatě o diferenciální tlakové čidlo, jehož základem jsou paralelně položené dvě pružné hadice ve vzdálenosti cca 1 metru po celém obvodu pozemku. Hadice jsou napuštěny nemrznoucí kapalinou a princip spočívá v tom, že hadice působí jako prostředí pro přenos změn tlaku, vyvolávaného vnějším podnětem z okolí, až do místa vyhodnocení. Tyto změny jsou vyhodnocovány v diferenciálním tlakovém čidle a převáděny na elektrický signál. Délka jednoho úseku může být cca 200 m.

Perimetrická pasivní infračervená čidla, kdy se jedná o čidla PIR pro venkovní prostory. Je zde použitá jiná optika, vyhodnocování obvody jsou složitější a mechanicky je použita robustní, klimaticky odolná konstrukce s vytápěným pouzdrem. Dosah těchto infrateleskopů je cca 150 m.

Další systémy venkovního zabezpečení, sem patří použití tzv. rotujících laserů, využití optických vláken, které jsou přímo zabudovány do pletiva plotu, využití videosenzorů s archivací záběrů a různé kombinace s využitím techniky CCTV.
3.7 Ústředny EZS

Účel použití ústředen EZS:

· ovládá signalizační, přenosová, zapisovací a jiná zařízení

· přijímá a vyhodnocuje výstupní elektrickou energií

· za využití elektromagnetických nebo kódových zámků umožňuje uvedení celéhosystému EZS do stavu střežení a do stavu klidu

Základní rozdělení ústředen EZS:

· ústředny smyčkové

· ústředny s přímou adresací čidel

· ústředny smíšeného typu

· ústředny s bezdrátovým přenosem poplachového signálu od čidel

· umožňuje diagnostiku systému EZS:

Smyčková ústředna

Smyčková ústředna má pro každou smyčku vstupní vyhodnocovací obvod. Smyčka je založena zakončovacím odporem tak, aby vykazovala předepsanou hodnotu odporu pro příslušný typ ústředny. Změna odporu smyčky způsobená aktivací některého z čidel smyčky nebo sabotáže na smyčce, vede k vyhlášení poplachového stavu systému EZS. Poplachové smyčky systému EZS jsou tvořeny sériovým zapojením rozpínacích kontaktů čidel. Tento systém má poměrně rozsáhlou kabelovou síť.











rozbočovací krabice


čidlo EZS



smyčkové vedení EZS

Ústředna s přímou adresací čidel

Ústředna pracuje na principu komunikace po datové sběrnici a to systémem ústředna- čidla, periodicky generuje adresy jednotlivých čidel a přijímá  příslušné odezvy. Každé čidlo je vybaveno komunikačním modulem. Výhodou tohoto systému je, že při narušení objektu ústředna nahlásí, které konkrétní čidlo bylo aktivováno a jaký je druh narušení.

Ústředny smíšeného typu

Tento typ ústředny pracuje na principu datové komunikace ústředna- koncentrátor. Komunikace mezi ústřednou a koncentrátory probíhá pomocí datové nebo analogové sběrnice

Ústředna s bezdrátovým přenosem od čidel

Jedná se o skupinu ústředen, které patří v současné době mezi nejmodernější. Pracují v pásmu telemetrie 433MHz s výkonem kolem 10mV. Přenos poplachového signálu od čidel je nejčastěji 8-bitový, kódovaný a adresa čidla je 4-bitová. Dosah ve volném prostředí je asi 100 – 200m.

Ústředny s bezdrátovým přenosem

Systémy můžeme rozdělit do dvou základních skupin:

· systémy s jednosměrnou komunikací (čidlo je vysílač,ústředna je přijímač)

· systémy s obousměrnou komunikací (každý prvek je vybaven vysílací i přijímací složkou). Systém má následující přednosti:

· při zapínání systému si ústředna ověří stav všech prvků

· čidla v klidovém stavu nevysílají a tím neplýtvají energií

· dálkově možno zapnout test chůzí

· možno uskutečnit funkci automatického přeladění při rušení

· ústředna si může ověřit, zda je došlá poplachová informace skutečný poplach

3.8 Ovládací a indikační zařízení

Systém plní svoji funkci, když je schopen uvádět se do stavu střežení nebo do stavu klidu. K tomuto účelu jsou určena ovládací zařízení. Cílem je jednoduchá obsluha s minimalizací možností vyvolat při manipulaci s ovládacím zařízením planý poplach. 

Toto zařízení by mělo plnit následující základní funkce:

· odepínání a připínaní smyček

· volbu speciálních funkcí

· zadávání uživatelských kódů pro ovládání systémů

· programování instalačních parametrů systémů

· odstavení a resetování poplachů

3.9 Doplňková zařízení ústředen EZS

Mezi základní doplňková zařízení ústředen EZS patří:

· akustická signalizace

· optická signalizace

· grafické tablo

· tiskárny

· zařízení určená pro informování majitele objektu

4 ELEKTRICKÁ POŽÁRNÍ SIGNALIZACE (EPS)

Elektrická požární signalizace je soubor technických zařízení, která slouží k tomu, aby detekovala požár při jeho vzniku a rychle přivolala na místo vznikajícího požáru osobu, která je schopna začínající požár zlikvidovat nebo přivolat další pomoc.

Hlavní úkoly EPS je:

· rychlé a spolehlivé určení místa požáru

· vyhlášení poplachu

· aktivace a řízení evakuačního systému

· realizace automatického komunikace s HZS

Základní rozdělení EPS:

· konvenční EPS

· adresné EPS

· analogové EPS

· interaktivní EPS

4.1 Požární hlásiče EPS

Požární hlásiče EPS můžeme podle principu činnosti rozdělit na:

· manuální – tlačítkové hlásiče

· automatické požární hlásiče

Manuální požární hlásiče

Slouží k vyhlášení poplachu osobou, která zjistí požár nebo jiný nebezpečný stav nebo jev. Tlačítkové požární hlásiče jsou vždy červené barvy. Obsahují mikrospínač a zakončovací rezistor nebo elektroniku v závislosti na tom, zda se jedná o tlačítkový hlásič určený do systému neadresného nebo do systému s adresací hlásičů. Manuální požární hlásiče musí být uzpůsobeny tak, aby nemohlo dojít k samovolné nebo náhodné aktivaci. Tyto se instalují do míst se stálou obsluhou (vrátnice, strojovny apod.)

Automatické požární hlásiče

Jsou to zařízení, která předáním poplachové informace reagují na původní jevy požáru jako je kouř, nárůst teploty, plameny nebo jejich kombinace. Typ hlásiče musí odpovídat předpokládanému druhu a rychlosti šíření požáru. Nejvíce jsou používány tzv. bodové hlásiče, které se nejčastěji montují na strop nebo do určité vzdálenosti pod něj.

Základní rozdělení automatických požárních hlásičů:

· hlásiče ionizační (pracují na principu radioaktivního prvku Americia 241)

· hlásiče optické

· tepelné hlásiče (vyrábějí se pro různé teploty, např.: 60°C,75°C,90°C,100°C atd.)

· hlásiče tlakové 

· hlásiče odporové

· hlásiče kombinované


4.2 Ústředny elektrické požární signalizace

Ústředna EPS je zařízení, které soustřeďuje informace ze všech hlásičů k systému připojených. Informace z nich patřičným způsobem podle programu a nastavení zpracovává a reaguje na ně odpovídajícím způsobem. Odezvou. (vyhlášení poplachu, přenos signálu na PCO, aktivace samočinných hlásících zařízení a podobně).

Ústředny EPS konvenční neadresné

U těchto typů ústředen jsou hlásiče připojeny k ústředně proudově vyváženou hlásící linkou (smyčkou). Na jedné hlásící smyčce může být připojeno bez možnosti rozlišení cca 32 hlásičů.

Ústředny EPS konvenční adresné

V aplikacích s konvenčními adresnými ústřednami mají jednotlivé hlásiče konkrétní adresu. Potom je možné zajistit, který hlásič poplach vyvolal.

Často se využívají tzv. kruhové smyčky s oddělenými izolátory. V případě poruchy nebo poškození vedení izolátory automaticky vyřadí vadnou část systému mezi dvěma izolátory a vše funguje bez problému dál.

Analogové ústředny EPS

Hlásiče předávají údaje v analogové podobě.

Ústředny EPS interaktivní

V systémech s těmito ústřednami se využívají tzv. interaktivní hlásiče, které rozlišují úroveň jednotlivých signálů ze svého okolí a jejich změnu v čase.


4.3 Požární poplachové zařízení

Jedná se o takové komponenty, které přijímají elektrický poplachový signál z ústředny EPS a převedou jej do vhodné podoby tak, aby byla poplachová informace srozumitelná osobám, kterým je určená. Vhodnou podobou rozumíme akustickou nebo optickou formou.

Mezi akustická poplachová signalizační zařízení patří různé druhy sirén, piezoměničů, bzučáků a podobně.

Mezi optická poplachová zařízení patří různé druhy majáků, žárovkových nebo výbojkových signálek a kontrolek, také i různé druhy a technické provedení displejů.

4.4 Zařízení pro přenos požárního poplachu

Jedná se o zařízení, které zprostředkuje přenos poplachového signálu z ústředny elektrické požární signalizace do ohlašovny požáru. Tento přenos může být:

· místní

· dálkový

Pokud v objektu není stálá obsluha, využívá se dálkový přenos na pulty PCO HZS.

4.5 Hasící zařízení

Voda má vynikající hasící účinnost, která je především výsledkem její vysoké schopnosti absorbovat teplo se silným ochlazujícím účinkem. Aby se dosáhlo optimální hasící účinnosti, je třeba udržovat co největší povrch pokrytý vodou. Tohoto se dosahuje jemným rozptylováním vody.

Pro zvýšení hasícího účinku lze do hasící vody přiměšovat smáčedlo nebo pěnidlo. Aby byla zařízení chráněna před mrazem, vybavují se hasící zařízení izolační vaky nebo protimrazovou ochranou.

5 SYSTÉMY PRŮMYSLOVÉ TELEVIZE (CCTV)

5.1 Teoretické základy videotechniky a fyziologie lidského oka

Z důvodu velké analogie konstrukce lidské oka a konstrukce kamery s objektivem, jsou níže uvedeny základní fyziologické vlastnosti lidského oka.

Optický systém umožňuje vytvořit na sítnici převrácený, zmenšený a neskutečný obraz vnějšího světla.

Nervový systém slouží k příjmu, výběru a zachování zrakové informace. Pro zrakový vjem jsou podstatné dva typy fotoreceptorů, a to tyčinky a čípky. Denní, tzv. fotopické barevné vidění zprostředkovávají tyčinky, kterých je v oku cca 125mil.


Fyziologické vlastnosti oka jsou:

· akomodace oka (schopnost zobrazit na sítnici blízké předměty menší než 6m)

· adaptace oka (schopnost přizpůsobit se různým intenzitám osvětlení)

· rychlost vnímání (setrvačnost oka ) – závislá na jasu a kontrastu detailů 

· zorné pole (část prostoru ohraničená vertikálně a horizontálně)

· obhledové pole (část prostoru, kterou může pozorovatel obsáhnout pohybem očí)

· rozlišovací schopnost (schopnost oka rozeznat 2 blízké detaily, jejich barevnost)

· zraková ostrost (schopnost oka rozeznat 2 blízké detaily vzdálené úhlově 1‘)

· prostorové vidění (stereoskopické binokulární vidění)

· stálost vnímání barevných odstínů

5.2 Přehled vývoje snímací techniky

Chronologie:

1878 první pokus přenést obraz elektronickou cestou

1881 první dokumentovaný přenos obrazu elektronickou cestou

1884 vynález principu řádkového rozkladu obrazu

1934 vynález snímací elektronky

1936 stanice BBC zahájila pravidelné televizní vysíláni ( 300 příjmačů TV ) 

1940 zdokonalení snímací elektronky

1941 první průmyslové vyrobená kamera 

Polovina 50.let: vyrobené kamery s malými rozměry

Polovina 60.let: zdokonalené snímací elektronka, dostupná a využitelná i pro CCTV

Polovina 70.let: vytvoření citlivé vrstvy z mozaiky Si diod

Polovina 80.let: vyvinuta elektronka s akumulační elektrodou tvořenou přechodech PN

Polovina 90.let: počátek vývoje CCD obrazového snímacího prvku (CCD-nábojově vázaná struktura, zavedení nových technologií firmami SONY,FUJI,HITACHI,NEC,TOSHIBA,SHARP,PHILIPS,VALVO,CDS,EEV.

5.3 Návrh systému průmyslové televize (CCTV)

Návrh systémů průmyslové televize (CCTV) vychází z důkladné analýzy potřeb zákazníka. Úvodní fáze realizace systému CCTV zahrnuje dovednosti prodejce spolu s důkladnými technickými znalostmi o nabízených zařízeních a možnostech CCTV jako celku.

Z tohoto důvodu se používají různé dotazníky,soubory otázek pro zákazníka, kterými se zhrnují požadavky na vystavění systému CCTV a to v oblasti:¨

- Snímání


černobílé/barevné

standardní rozlišení/ vysoké rozlišení

-záznamu


VHS/S – VHS/digital 

Rozsah systému je dán počtem kamer, kdy se může jednat o systém s černobílým nebo barevným rozlišením, nebo dokonce kombinovaný systém. Zdokonalování technologie zlepšuje možnosti snímání kamer. Schopnost barevných kamer uspokojivě pracovat na nízkých úrovní osvětlení a při osvětlení smíšenými zdroji světla se neustále zlepšuje. I tak musíme počítat s omezenou schopností věrně zobrazit konkrétní barvu za umělého osvětlení.

Možnost přepínání režimu černobílý/ barevný je požadavek velmi rozumný, ne však nezbytný. Rozlišovací schopnost kamer by při běžné aplikaci měla být určitě vyšší než 400 řádků.

Přenos: je třeba uvažovat odděleně o přenosu videosignálu a o přenosu řídících signálů. Přenos videosignálu v digitální formě (show- scan) je takový, kdy signál je přenášen obvykle po komutovaných či vyhrazených linkách jednotné telefonní sítě (JTS) nebo po ISDN linkách. Přenos v digitální formě je dnes realitou.

Základní druhy a typy přenosu:

· Přenos po nesymetrickém vedení (koax. kabel) – jedná se o nejčastější způsob přenosu, který je omezen řádově na stovky metrů. Nevýhodou je galvanické propojení i poměrně vzdálených prvků, možnost projevu brumu přes obraz.

· Přenos po symetrickém vedení (kroucený pár) – umožňuje přenos do vzdálenosti cca 10km. Je to v podstatě dvojice vodičů telekomunikačního kabelu. Pár vykazuje vyšší odolnost proti vnějšímu rušení do přenosové trasy

· Bezdrátový přenos. Tento přenos je schválen podle kmitočtových pásem dle normy GL 14/R/2000 ČTÚ a to pro pásma:

a, 10GH – dobrá účinnost směrová








b, 2,4GH – antény YAGY

· Infračervený přenos – má krátký dosah, nevýhodou je vliv povětrnostních podmínek

· Přenos po optickém vlákně – ztráty při přenosu jsou nízké a nedochází k žádným el. rušením. Přenos je možný až do vzdálenosti 50km. Instalace je relativně levná. Možné je využít optických tras v podobě závěsných kabelů

Některé druhy přenosu videosignálu






koax. kabel







korekč. zes.


 




Sym. vedení






Převaděč

Převaděč




Koax/dual

dual/koax

6 MECHANICKÉ ZÁBRANNÉ SYSTÉMY (MZS)

Každý mechanický zábranný systém je možno překonat v určitém čase. Úkolem zabezpečovací techniky je posunout tento časový interval do pásma bezpečnosti. Hodnota času pro překonání MZS záleží na parametrech, a to:

· Kvalitě MZS

· Znalosti konstrukce překonávaného zařízení

· Umístění MZS

· Druh a kvalita použité techniky

· Možnost použití vedlejších energetických zdrojů

Rozdělení mechanických zábranných systémů (MZS)

· Prostředky obvodové ochrany: zdi, ploty průchozí prvky zdí a plotů, visací zámky a petlice

· Prostředky objektové ochrany: okna, dveře a podobně

· Prostředky individuální ochrany: zámky, trezory, přenosné prostředky, mříže

7 další systémy

Mezi další systémy pro zabezpečení bezpečnosti osob nebo objektů sem patří ozvučovací systémy a systémy místního rozhlasu, přístupové systémy a část využití mechanických zabezpečovacích prostředků. Tyto systémy jsou používány pro zesilování řeči nebo hudby a jejich směrování do požadovaných prostor. Zvýšení srozumitelnosti nebo hlasitosti akustického signálu s nejvyšším stupněm kvality poslechu.

Systém místního rozhlasu, evakuační systém je určen v první řadě pro přenos předem nahraných publikovaných zpráv, zajištění přenosu hudby na pozadí a reprodukce různých druhů signálu. Akustický signál je potom směrován do volitelných nezávislých zón. Tento systém je vhodný pro ozvučení hotelu, restaurací, nádražní, letišť, továren, úředních budov, škol, výstavních hal a podobně

Systém ozvučení je používán pro reprodukci tzv. (živého) slova pro publikum, které je zpravidla soustředěno v jedné místnosti nebo oblasti, společně se signálových zdrojem

Při zřizování kontroly vstupů je důležité zvolit optimální systém z hlediska použití, nutné bezpečnosti a účinné kontroly vstupu. Nejčastějším vstupním opatřením je tzv. fyzická kontrola ostrahou daného objektu. Elektrická zámková zařízení a systém pro zabezpečení oblastí, zařízení a systém sloužící k elektronickému prokazování oprávněnosti a totožnosti osob řeší vyhláška Národního bezpečnostního úřadu o objektové bezpečnosti č.339-99 Sb.

8 systémy elektronického zabezpečení vozidel

Z hlediska zabezpečení motorových vozidel se zabezpečovací prostředky dělí do dvou základních skupin:

· mechanická ochrana – jedná se blokování pohybu součástí vozidla (kola,volantu, rychlostní páky ) Do této skupiny patří také systémy identifikační (značení oken, identifikační nápisy a podobně ) a systém tzv.skryté značky

· elektronická ochrana – jedná se o využití elektronických součástek, které jsou využívány ve formě autoalarmu, imobilizéru a pagerů. Autoalarm vyhlásí akustický poplach. V uvedené formě se využívá zařízení jako ovládání, které můžou být kontaktní a bezkontaktní. Dále se využívají různé druhy detektorů jako detektory pro kontaktní dveřní spínač, magnetické detektory , ultrazvukové detektory, otřesové detektory, náklonné detektory, mikrovlnné detektory, detektory tříštění skla a podobně

Vyhlášení poplachu je nejčastěji zajištěno akusticky sirénou nebo klaksonem daného vozidla a zpravidla bývá doplněno i o optickou signalizaci – nejčastěji blikáním

Varovných nebo hlavních světel vozidla.

Ovládání centrálního zamykání je standardní doplněk funkcí autoalarmu s dálkovým ovládáním. Autoalarm poskytuje výstupní signály pro zamknutí při zajištění a odemknutí při odjištění vozidla. S touto funkcí je spojena i funkce automatického zajištění vozidla při jeho nechtěném odjištění 

Systém panic poplach umožňuje v jakémkoli stavu autoalarm vyvolat tísňový  poplach.

Zobrazování paměti poplachu se dá rozdělit do několika úrovní informace. Základní je informace o tom, že v době střežení nastal poplach ve chvíli odjišťování alarmu. Obvykle je zobrazována tak že je vyvolána varovnou signálkou, která počtem bliknutí zobrazí zdroj poplachu




Obr. 8.: Základní blokové zapojení systému CA – 10 „REX„

9 Vztahy členských firem k veřejnoprávním bezpečnostním službám 

9.1 Vztahy členských firem k veřejnoprávním bezpečnostním službám se řídí těmito zásadami:

Ve všech ohledech je respektována úloha a postavení těchto služeb.Členové asociace napomáhají pracovníkům těchto složek v  činnosti.

Členové asociace se cítí být součástí celospolečenského systému kriminality a přispívají k prevenci kriminality ve střežených obětech a jejich okolí.

Účinnou spoluprácí s veřejnoprávními bezpečnostními s službami na úseku prevence kriminality aj. závadové činnosti považují za svojí občanskou povinnost a otázku profesní cti.

9.2 Systemizace bezpečnostního průmyslu

I.Hlídající služby:

· Ocenění bezpečnostních rizik

· Bezpečnostní projekt ochrany

· Statická ochrana objektů

· Monitorovací ochrana objektů

· Pohyblivá ochrana objektů

· Bezpečnostní doprovod osob

· Bezpečnostní doprovody vozidel

· Osobní ochrana

· Bezpečnostní kurzy ¨

· Bezpečnostní poradenství

· Bezpečnostní projekt ochrany US pro NBÚ

· Bezpečnostní analýza a audit

· Doplňkové služby (klíčová, úklidová, technická správa objektů aj.

· prověřeným personálem)

· objektová bezpečnost a režimová opatření

· bezpečnostní management a krizové plánování a řízení 

· profesní sdružení –ASBS ČR a CoESS

II.Přeprava peněz, cenností a zpracování peněžní hotovosti

· Ocenění bezpečnostních rizik 

· Bezpečnostní projekty přepravy peněz a cenností 

· Bezpečnostní přeprava osobním či užitkovým vozidlem

· Bezpečnostní přeprava speciálním pancéřovým vozidlem SBS

· Letecké přepravy peněz a cenností

· Sběr tržeb a jejich svoz do místa úložiště nebo zpracování 

· Zpracování peněžní hotovosti včetně vyhledávání falešných bankovek a mincí

· Distribuce zpracované peněžní hotovosti

· Obsluha bankomatů

· Ukládání (úschova) cenností, nosičů informací a dat 

· Bezpečnostní kurzy 

· Bezpečnostní projekty ochrany US pro NBÚ

· Bezpečnostní poradenství 

· Bezpečnostní audit

· Profesní sdružení –ESTA

III.Pulty centralizované ochrany

· Ocenění bezpečnostních rizik

· Bezpečnostní projekt ostrahy s připojením na PCO

· Monitorování statických objektů

· Obsluha telefonní PCO

· Obsluha radiových GSM PCO

· Obsluha GPS PCO

· Bezpečnostní kurzy 

· Bezpečnostní poradenství

· Bezpečnostní projekty ochrany US pro NBÚ

· Bezpečnostní analýza a audit

IV.Technické služby

· Ocenění bezpečnostních rizik

· Elektronický zabezpečovací systém –EZS

· Uzavřený kamerový systém –CCTV

· Elektrická požární signalizace –EPS

· Kontrolní a dozorové systémy a zařízení (vstupu a vjezdu)-ACS

· Klíčová a zámečnická služba 

· Mechanické a elektronické zabezpečování motorových vozidel

· Přenos bezdrátových signálů a dat 

· Mříže, rolety, bezpečnostní skla a fólie

· perimetrie a ochrana zboží

· datová bezpečnost AI,VT,PCO

· integrované systémy

· speciální technické systémy

· Ochrana dat a osobních informací

· Integrující – nadstavbový SW a HW

· Strukturované kabeláže a slaboproudé rozvody

· Ozvučovaní (evakuační) systémy 

· Bezpečnostní poradenství, konzultace a školení

· Zkušebnictví, normotvorná atd.

· Akreditované organizace

· Profesní sdružení AGA,EURALARM

V.Detektivní služby

· Oceňování bezpečnostních rizik

· Ochranné detektivní služby

· Klasické detektivní služby

· Detektivní služby ochrany ekonomických zájmů 

· Personální bezpečnost při ochraně UTS

· Bezpečnostní poradenství 

· Bezpečnostní analýzy a audit

VI.Ochrana informací a dat (včetně ochrany utajovaných skutečností)

· Oceňování bezpečnostních rizik

· Bezpečnostní politika

· Bezpečnostní projekty ochrany ID a UTS

· Bezpečnostní prověrka osob

· Bezpečnostní prověrka organizací

· Personální bezpečnost

· Technická bezpečnost 

· Administrativní bezpečnost

· Objektová bezpečnost

.

10 Příloha

Společná deklarace CoESS a UNI-Europa o evropské harmonizaci legislativy, řídící sektor soukromé bezpečnosti.

Úvod

Sektor soukromé bezpečnosti se evropské unii plně rozvíjí.Více než 500 000 lidí pracuje v téměř 10 000 společnostech, specializovaných na střežení průmyslových objektů, úřadů, veřejných budov, v přepravě peněz ochraně lidí a domovů, CCTV, v bezpečnosti na letištích, v prevenci krádeží atd.

Trh jak veřejný, tak soukromý klade na tento sektor neustále nové požadavky.Technický rozvoj je stále více a více komplikovanější.Bezpečnost zaměstnanců, kteří by mohli být vystaveni nebezpečným situacím, vylučuje každou formu amatérismu. Bezpečnost vyžaduje každým dnem více profesionalismu.

Rostoucí požadavek na bezpečnost a ochranu majetku a lidí musí být zkombinován s přísným dodržováním demokratických pravidel a právní ochranou lidí.Sektor přispívá k rozvoji bezpečnější společnosti, a tak veřejné i soukromé zájmy mohou být uplatňovány bez omezení.

Prohlášení UNI-Europa a Co-ESS

CoESS a UNI-Europa zjistily určité problémy, které brání harmonickému rozvoji sektoru na evropské úrovni. Národní úpravy jsou často nepřiměřené a nezaručují profesionalitu, kterou tento sektor potřebuje. Národní regulace se liší jedna od druhé a brání sektoru, aby úplně využil evropské integrace.

Praxe na trhu je taková, že přednost je často dávána ceně služby a málo pozornosti nebo vůbec žádná se věnuje kvalitě.

Často neatraktivní pracovní podmínky, se kterými se musí spokojit většina pracujících, vysoce ekonomicky konkurenceschopné prostředí a pojetí bezpečnostních služeb jako komodity, mají záporný účinek na přitažlivost sektoru, kvality služeb a celkově i na představu o sektoru.

Iniciativy CoESS a UNI-Europa

CoESS a UNI-Europa se zapojily do evropského sociálního dialogu, aby mohly prozkoumat tyto problémy podrobněji, změřit rizika, která obsahují a přijmout opatření ve sféře své působnosti, aby pomohly zlepšit profesionalizaci soukromého bezpečnostního sektoru na evropské úrovni. Hlavním cílem sociálního dialogu je rozvoj evropských standardů, které při jejich dobrovolném zavedení v zemích a společnostech pomohou harmonizovat národní situace.

Sociální dialog, formálně založený v rámci odvětvového výboru pro sociální dialog, je také založen  na deklaraci vzájemného uznání mezi CoESS a UNI-Europa, podepsaného v červnu 1999. Tato deklarace také podtrhuje důležitou úlohu, kterou musí hrát sociální partneři sociální a ekonomické regulace sektoru na všech stupních (evropský, národní, společnost).
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